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INTRODUCCION

En ciberseguridad, las amenazas evolucionan
constantemente, y términos como rootkit vy
backdoor son claves para entender las tacticas
de los atacantes. Aungue suelen confundirse,
cada uno tiene un proposito distinto gue impacta
directamente en la seguridad de los sistemas.



 QUE ES UN
0O0TRIT?

Un rootkit es una coleccion de herramientas disefadas
especificamente para proporcionar acceso privilegiado
a un sistema, permitiendo a un atacante controlar
procesos, modificar configuraciones vy, o mas
iImportante, ocultar su presencia. Estas herramientas
pueden operar a nivel del kernel, haciendo

extremadamente dificil su deteccion.

Se usan comunmente para esconder malware, como
keyloggers o troyanos, y mantener la persistencia en el

sistema durante largos periodos.



 QUE ES UN
ACRDOOR?

Es una "puerta trasera” instalada en un sistema para
proporcionar acceso remoto no autorizado. Esta
herramienta permite a los atacantes evitar las medidas
de autenticacion tradicionales, abriendo una via directa
al control del dispositivo.

A menudo, los backdoors son introducidos por
desarrolladores maliciosos o mediante la explotacion de
vulnerabilidades. Herramientas como NetBus, populares
a finales de los 90, permitian tomar control de sistemas
remotamente, desde manejar archivos hasta activar
microfonos o camaras.
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EIEMPLO
PRACTICO

Imagina que un atacante instala NetBus en un
ordenador de forma oculta. Gracias a este backdoor,
puede acceder remotamente al sistema y, con un
rootkit adicional, esconder el backdoor del usuario y de
los antivirus. Esta combinacion resulta en una amenaza
extremadamente dificil de detectar y eliminar.
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